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IT-POLICY

Denna koncernovergripande policy ar framtagen av Balders IT-avdelning, IT-chef, i samverkan med HR. Den
koncernévergripande policyn ar vagledande for Balders samtliga dotterbolag men lokala avvikelser kan forekomma.
Policyn ar antagen av foretagets styrelse och ses 6ver arligen.

1.SYFTE

Denna policy faststaller riktlinjer och krav géllande IT-sdkerhet, hantering av hardvara samt
informationsrelaterade resurser inom koncernen Fastighets AB Balder (Balder). Denna policys
framsta uppgift ar att skydda integriteten kring den information som dagligen hanteras inom
Fastighets AB Balder. Policyn omfattar alla medarbetare, samarbetsparter och dvriga parter som
i nagon form kommer i kontakt med Balders IT-system.

Begreppet IT innefattar bade den hardvara och den mjukvara som anvands for att producera,
lagra, sdka, sprida och kommunicera information internt och externt pa Balder.

IT-sakerhet ar av storsta betydelse for alla delar av bolaget och paverkar inte bara de anstéallda
utan aven kunder, leverantorer och samarbetspartners. Det ar darfor av storsta vikt att alla
medarbetare och samarbetspartners ar inférstadda med och foljer de policyer, riktlinjer och
rutiner som ar uppsatta.

2. SAKERHET

Arbetet med IT-sdkerhet syftar till att skydda Balders verksamhet, anstallda, kunder och
ekonomiska intressen samt sakerstalla att verksamheten kan fortldpa obehindrat. Balder arbetar
med IT-sdkerhet utifran olika skyddsnivaer for att 6ka bolagets resilience och riskspridning. Det
innebér bland annat flerfaktorsautentisering vid informationsatkomst, regelbundna interna
sarbarhetsanalyser, externa sidkerhetrevisioner av foretagets infrastruktur och
systemkonfiguration samt katastrof- och handlingsplan av Balders centrala system. Balder har
aven operativa atgarder pa plats for att dvervaka och agera péa dataintrdng och cyberattacker.

3. ANSVAR

Alla medarbetare ar ansvariga for att hanteringen av Balders hardvara samt information skots pa
ett korrekt och sakert satt. Det galler oavsett om det handlar om dokument och information i
fastighets- och kundsystem till vad som skrivs pad webbsidor och sociala medier. Alla anstéllda
inom Balder ska aktivt arbeta for att fastslagna riktlinjer och uppsatta mal kring informations-
sakerhetsarbetet uppnas och att ett sdkerhetsmedvetande alltid finns.

All information som finns pa lagringsytor som pa nagot satt kontrolleras av féretaget eller

leverantor till foretaget ar foretagets egendom. Medarbetare som har givits tillstand att anvanda
foretagets eller annan parts material maste respektera reglerna som regleras av GPDR alternativt
upphovsrattsskyddat material eller konfidentiell information. Det ar inte heller tilldtet att férandra
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eller formedla material skapat av annan utan dennes kdnnedom och/eller medgivande. Varje
medarbetare ansvarar for sina konton och dessa far inte goras tillgdngliga for andra. Lésenordet
ar personligt och far inte lamnas vidare. Losenord skall efterfélja Microsofts rekommendationer
sa langt som maijligt.

Det ar inte under nagra omstandigheter tillatet att spara, ladda ner eller sprida material och filer
som strider mot upphovsréttslagen. Det &r inte heller tillatet att anskaffa, spara eller distribuera
olicensierad eller pa annat satt olaglig programvara. Det &r inte tillatet att via internet titta pa,
lyssna pa eller sprida material som ar diskriminerande, pornografisk, politisk, har kriminell
anknytning eller pa annat satt strider mot Balders policyer och regler.

Medarbetare skall alltid behandla Balders IT-utrustning varsamt och med aktsamhet.

4. INTERNET

Information skickas dagligen via Internet och &r oftast sparbar. Det &r viktigt att man ar
medveten om detta da man representerar Balder och ar ansvarig for att ge en positiv och korrekt
bild av foretaget. Internetanvandning skall darfér ske inom ramen for de lagar och regler som
finns i samhallet och inom bolaget.

Internet skall nyttjas pa ett professionellt satt som gagnar féretaget. Anvandning i privat syfte far
inte inkrdkta pa det dagliga arbetet, utan hanvisas till lunchrast eller utanfér arbetstid. Det ar inte
under nagra omstandigheter tillatet att spara, ladda ner eller sprida material och filer som strider
mot upphovsrattslagen. Det &r inte heller tillatet att anskaffa, spara eller distribuera olicensierad
eller pd annat sétt olaglig programvara. Det ar inte tillatet att via internet titta pa, lyssna pa eller
sprida material som &r diskriminerande, pornografisk, politisk, har kriminell anknytning eller pa
annat satt strider mot Balders policyer och regler.

Goteborg 9 februari 2024

Styrelsen for Fastighets AB Balder
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